Podstawowe informacje dotyczace Cyberbezpieczenstwa

1. Silne i Bezpieczne Hasla — Twoja Pierwsza Linia Obrony!

Hasto jest jak klucz do Twojego cyfrowego domu. Jesli bedzie stabe, kto$ fatwo moze si¢ tam
wlamac.

Tworz dlugie hasta — dobre hasto powinno mie¢ co najmniej 12—14 znakow.

Mieszaj znaki — uzywaj wielkich 1 matych liter, cyfr oraz znakdéw specjalnych (np. @, #, !, *).
Zrezygnuj z oczywistosci — nie uzywaj swojego imienia, daty urodzenia ani prostych ciggdw typu
123456.

Jedno haslo do jednego konta — nigdy nie uzywaj tego samego hasta w r6znych miejscach (np. do
e-dziennika i do gry online).

Korzystaj z menedzZera hasel — to bezpieczny program, ktéry zapamigta wszystkie trudne hasta za
Ciebie.

Wiacz dwuskladnikowe uwierzytelnianie (2FA) — to dodatkowa ochrona, ktora przy logowaniu
wymaga wpisania kodu wystanego np. na Twoj telefon. Wiacz je wszgdzie, gdzie to mozliwe!

2. Phishing — Nie Daj si¢ Ztowi¢ na Haczyk!

Phishing (czyt. fiszing) to metoda oszustwa. Przestepcy podszywaja si¢ pod znane firmy, kurierow,
a nawet pod szkote, aby ukras¢ Twoje hasta lub pienigdze.

Sprawdzaj adres nadawcy — oszusci uzywajg adresow, ktore na pierwszy rzut oka wygladaja
znajomo, ale majg male btedy (np. pomoc@alllegro.pl zamiast allegro.pl).

Uwazaj na ponaglenia — wiadomosci typu ,,Zablokujemy Twoje konto w ciggu 24 godzin!” to
niemal zawsze oszustwo. Presja czasu ma uspi¢ Twojg czujnosc.

Nie klikaj w podejrzane linki — zawsze wpisuj adres strony recznie w przegladarce, zamiast klika¢
w odno$niki z niepewnych wiadomosci.

Zwracaj uwage na bledy — jezyk peten btedow ortograficznych lub dziwnych zwrotow to znak
ostrzegawczy.

3. Bezpieczna Poczta Elektroniczna

Szkolna i prywatna skrzynka e-mail to miejsca, przez ktére przesytamy wiele waznych informacji.

Nie otwieraj nieznanych zalacznikéw — pliki z rozszerzeniami .exe, .scr czy .zip od nieznajomych
moga zawiera¢ wirusy, ktore uszkodza Twdj komputer.

Wyloguj si¢ po skonczonej pracy — jesli korzystasz z komputera w pracowni szkolnej lub
bibliotece, zawsze pami¢taj o kliknigciu ,,Wyloguj”. Samo zamknigcie karty w przegladarce nie
wystarczy!

Ogranicz zaufanie — pamigtaj, Ze nauczyciel, dyrektor ani pracownik banku nigdy nie poprosza
Cie w e-mailu o podanie Twojego hasta.



4. Ochrona Urzadzen i Danych Osobowych

Twoj smartfon, tablet i komputer potrzebuja statej ochrony przed ztosliwym oprogramowaniem.

Aktualizuj system i aplikacje — aktualizacje naprawiajg luki bezpieczefstwa, dlatego instaluj je
regularnie.

Uzywaj programu antywirusowego — dobry program ochroni Twoje urzadzenie przed wirusami.
Pobieraj pliki z legalnych zrédel — gry i aplikacje $ciggaj tylko z oficjalnych sklepéw (Google
Play, App Store). ,,Darmowe” wersje ptatnych gier bardzo czgsto zawierajg ukryte wirusy.

Chron swoja prywatnos¢ — nie udostepniaj w sieci swojego adresu zamieszkania, numeru PESEL,
zdje¢ dokumentdéw ani informacji, ze cata rodzina wyjezdza na wakacje.

Zabezpiecz ekran blokady — telefon zawsze powinien by¢ zablokowany kodem PIN, wzorem lub
odciskiem palca.

5. Jak Reagowa¢ na Podejrzane Zdarzenia?
Co zrobi¢, gdy co$ pdjdzie nie tak? Najwazniejsze to nie panikowa¢ 1 dziata¢ wedtug planu:

. Odlacz urzadzenie od sieci — jesli podejrzewasz, ze pobrates wirusa lub ktos si¢ wtamal, odiacz
Wi-Fi lub kabel sieciowy. To odetnie oszusta od Twojego urzadzenia.

. Zmien haslta — jesli przypadkowo wpisale$ hasto na podejrzanej stronie, natychmiast zaloguj si¢ na
prawdziwa strong¢ i zmien je na nowe.

. Poinformuj dorostego lub specjaliste

Uczniu: Powiedz rodzicom, wychowawcy lub szkolnemu pedagogowi.

Nauczycielu / Pracowniku: Zglo$ incydent szkolnemu administratorowi sieci lub dyrekeji.

. Zglo$ oszustwo odpowiednim sluzbom

Podejrzane wiadomo$ci SMS mozna bezptatnie przekaza¢ do zespotu CERT Polska na numer
2808.

Podejrzane strony internetowe i e-maile zglaszaj bezposrednio poprzez oficjalny formularz na
incydent.cert.pl.

Pamigtaj: Bezpieczenstwo w Internecie zalezy przede wszystkim od naszych codziennych nawykow.
Bqdz uwazny i dbaj o siebie w cyfrowym swiecie!



